Polityka Ochrony Danych
w Miejskim Osrodku Pomocy Spotecznej w ltawie

I. WSTEP

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady ochrony danych
osobowych stosowane przez Administratora danych w Miejskim Osrodku Pomocy Spotecznej
w ltawie w celu spetnienia wymagan Rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych (RODO).

Polityka stanowi jeden ze srodkdw organizacyjnych, majgcych na celu wykazanie, ze przetwarzanie
danych osobowych odbywa sie zgodnie z powyzszym Rozporzgdzeniem.

Il. INWENTARYZACJA DANYCH

1. Poprzez dane osobowe, zgodnie z art. 4 pkt 1) RODO nalezy rozumieé¢ wszystkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej, ktérag mozna w sposdb
posredni lub bezposredni zidentyfikowaé, z uwzglednieniem identyfikatoréw. Dane te mogg
dotyczy¢ pracownikéw, klientéw, kontrahentéw Ilub osoby wspétpracujace z Miejskim
Osrodkiem Pomocy Spotfecznej w ltawie.

2. Dane osobowe w Miejskim Osrodku Pomocy Spotecznej w ltawie zorganizowane sg w struktury,
za pomocg ktérych Administrator moze ocenié ryzyko ich przetwarzania oraz ocenic¢ koniecznosé
przeprowadzenia procedury oceny skutkéw dla systemu ochrony danych, o ktérym mowa w art.
35 RODO,

3. Dane osobowe opisane sg z uwzglednieniem, co najmniej ponizszych informacji:

1)  nazwe zbioru;

2)  opis celéw przetwarzania;

3) charakter, zakres, kontekst, dokumentowane dane osobowe;

4)  odbiorcy;

5)  Funkcjonalny opis operacji przetwarzania;

6) aktywa stuzgce do przetwarzania danych osobowych (Informacje, Programy,
systemy operacyjne, Infrastruktura IT, Infrastruktura, Pracownicy i wspétpracownicy,
Outsourcing);

4. Szczegoétowy opis danych osobowych zostat przedstawiony w wykazie zbioréow osobowych.

lll. ZAPEWNIENIE O PRZETWARZANIU DANYCH OSOBOWYCH ZGODNIE Z PRAWEM

1. Administrator zapewnia, ze:
a. dane osobowe sg przetwarzane legalnie na podstawie art. 619 RODO;

b. zakres danych osobowych jest adekwatny do celéw przetwarzania, z zachowaniem zasady
minimalizacji danych;

c. Administrator przechowuje dane osobowe przez konkretnie okreslony czas, zgodnie z
przepisami prawa.



d. wobec osbb, ktorych dane sg przetwarzane wykonano obowigzek informacyjny (art. 12 - 14

RODO) wraz ze wskazaniem im: prawa dostepu do danych osobowych, sprostowania,
usuniecia, ograniczenia przetwarzania, sprzeciwu, ,bycia zapomnianym”;

e. osoby, ktérych dane osobowe s3 przetwarzane zostaty poinformowane o funkcji 10D

i przekazano dane kontaktowe w klauzulach informacyjnych;

f. obowigzek informacyjny wobec oséb ktérych dane sg przetwarzane moze byé wykonany,

poprzez umieszczenie na tablicy informacyjnej w budynku Miejskiego Osrodka Pomocy
Spotecznej w lfawie i na stronie internetowej;

g. Z wszystkimi wspotpracujgcymi podmiotami gospodarczymi podpisano, na mocy art. 28

RODO, umowy powierzenia przetwarzania danych osobowych Ilub w umowach
podstawowych wprowadzono uregulowania odnoszace sie do obowigzkéw zapewnienia
przestrzegania przepisow RODO przez te podmioty

Potwierdzenie zgodnego z prawem przetwarzania danych osobowych znajduje sie w Rejestrze
czynnosci.

UPOWAZNIENIA

Administrator do przetwarzania danych osobowych w Miejskim Osrodku Pomocy Spotecznej
w ltawie dopuszcza jedynie osoby posiadajgce stosowane upowaznienia. Wzér stosownych
upowaznien stanowi Wzdr upowaznienia.

Administrator jest odpowiedzialny za proces nadawania i wycofywania upowaznien do
przetwarzania danych osobowych w Miejskim Osrodku Pomocy Spotecznej w ltawie .

W Miejskim Osrodku Pomocy Spotecznej w Iltawie prowadzona jest ewidencja o0séb
upowaznionych do przetwarzania danych osobowych, w sposéb umozliwiajgcy prawidtowq
identyfikacje historii i prawidtowosci procesu przetwarzania danych osobowych

POUFNOSC PROCESU PRZETWARZANIA DANYCH OSOBOWYCH

Kazda z oséb dopuszczona do przetwarzania danych osobowych lub wspdtpracujgca z Miejskim

Osrodkiem Pomocy Spotecznej w ltawie jest zobowigzana do:

a. przetwarzania danych osobowych jedynie w zakresie i jedynie w celu w jakim zostato im
wydane upowaznienie lub podpisano umowe powierzenia przetwarzania danych
osobowych,

b. zachowania w tajemnicy informacji i danych osobowych, do ktérych posiada dostep,

c. niewykorzystywania dostepnych danych osobowych do celéw sprzecznych z zakresem
upowaznienia lub umowy powierzenia przetwarzania danych osobowych,

d. zachowania poufnosci procesdéw i metod zabezpieczern danych osobowych stosowanych
w Miejskim Osrodku Pomocy Spotecznej w ltawie,

e. ochrony informacji i danych osobowych przed przypadkowym, niepozagdanym ujawnieniem,
modyfikacjom, utratg, zniszczeniem danych osobowych czy tez nieuprawnionym dostepem
0s6b niepozadanych.

2. Osoby dopuszczone do przetwarzania danych osobowych w Miejskim Osrodku Pomocy
Spotecznej w Itawie, przed przystgpieniem do pracy, powinny odby¢ szkolenie z zasad
ochrony danych osobowych , o ktérym mowa szerzej w rozdziale XI

3. Zabrania sie eksponowania dokumentéw zawierajgcych dane osobowe w miejscach
niezabezpieczonych.



Wydruki i inne dokumenty zawierajgce dane osobowe s3 przechowywane w
pomieszczeniach do tego wyznaczonych. Stosowana jest zasada tzw. zasada czystego biurka
Po zakonczeniu pracy wszelka dokumentacja zawierajgca dane osobowe jest
przechowywana w szafach zamykanych na klucz lub w pomieszczeniach o ograniczonym
dostepie o0séb postronnych, do ktérych dostep jest utrudniony poprzez stosowanie

zabezpieczen fizycznych takich jak: zamki w drzwiach, itd. .
6. Wszelkie dokumenty zawierajgce dane osobowe niszczone sg z uzyciem niszczarek.

7. Zaleca sie szczegdlne zwrdcenie uwagi pracownikom na sytuacje przypadkowego
pozostawienia dokumentdw zawierajgcych dane osobowe w miejscach ogélnodostepnych,

przy kopiarkach, drukarkach itp.

8. Administrator jest zobowigzany do corocznej weryfikacji posiadanych zbioréw danych
osobowych, ktére majg na celu wyeliminowanie danych, do ktérych ustaty podstawy

przetwarzania.

VI. PROCEDURA ANALIZY RYZYKA | OCENA SKUTKOW

1. Analizaryzyka

1.1 Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych

osobowych adekwatnie do zidentyfikowanych zagrozen.

1.2 Analiza ryzyka moze odbywac sie dla wszystkich wyodrebnionych zbioréw danych osobowych

lub dla procesow przetwarzania.
1.3 W trakcie analizy ryzyka nalezy wyodrebni¢ nastepujgce elementy:

e aktywa — sg to wszystkie Srodki i narzedzia majace istotne znaczenie dla podmiotu,

e zagrozenia —sg to przyktady potencjalnych naruszen systemu

e skutki —sg to niepozgdane nastepstwa zrealizowania sie zagrozen w praktyce

e ryzyko — jest to prawdopodobienstwo, ze zagrozenia sie zrealizujg i przyniosg

konkretny, negatywny skutek dla aktywow.

1.4 Wyliczenie poziomu Ryzyka (R) nastepuje poprzez iloczyn okreslonego przez Administratora
Prawdopodobienstwa (P) wystgpienia zagrozenia w podmiocie i Skutku (S) wystgpienia takiego

zagrozenia w Zespole Szkét Ogélnoksztatcacych im. S. Zeromskiego w Itawie tj. R=P x S.
1.5 Skale prawdopodobienstwa obrazuje tabela A

Tabela A

Prawdopodobienstwo wystgpienia zagrozenia | Skala

Ekstremalny poziom 4
Wysoki poziom 3
Sredni poziom 2
Niskie 1

Brak 0




1.6 Skale Skutkéw (S) okresla Tabela B. Do okreslenia skali stosuje sie pomocniczo dodatkowe
kryteria oceny pozwalajgce na prawidtowe oszacowanie potencjalnych strat.

Tabela B
Skutki wystapienia zagrozenia Skala
Ekstremalny poziom 4
Wysoki poziom 3
Sredni poziom 2
Niskie 1
Brak 0

1.7 Administrator, po dokonaniu wyliczenia Ryzyka (R) ma obowigzek odniesienia jego poziomu do
skali i podejmuje dalsze dziatania zwigzane z ryzykiem.

1.8 Skale Ryzyka w podmiocie okresla tabela C.

Tabela C
Poziom ryzyka Wartos¢ ryzykaR=P xS
Wysokie
(nalezy przeprowadzi¢ czynnosci majgce na celu 9-16

obnizenie ryzyka)

Opcjonalne (Administrator moze je obnizy¢ lub

. 5-8
zaakceptowac)
Akceptowalne (pomijane) niewymagajgce
dalszego postepowania. Pozostawienie ryzyka 14

na poziomie okreslonym w procesie szacowania
i zaniechania dalszych dziatan

2. Reakcja na ryzyko

2.1 Jesli ryzyko w podmiocie jest na poziomie akceptowalnym, Administrator potwierdza jedynie, ze
zastosowane zabezpieczenia sg wtasciwe.

2.2 W przypadku ryzyka na poziomie opcjonalnym Administrator musi oceni¢ czy jest mozliwosé
obnizenia jego poziomu poprzez zastosowanie stosownych zabezpieczen lub czy moze je
zaakceptowaé. W przypadku akceptacji ryzyka Administrator ma obowigzek jego
monitorowania.

2.3 W celu obnizenia poziomu ryzyka Administrator moze przeprowadzi¢ nastepujgce czynnosci:

a. przeniesienie ryzyka — np. zakup ubezpieczenia, powierzenie proceséw przetwarzania

podmiotom zewnetrznym,



b. unikanie ryzyka — np. poprzez modyfikacje procedur, ktére majg na celu
wyeliminowanie potencjalnie niebezpiecznych sytuacji,
c. obnizanie ryzyka — np. poprzez zastosowanie dodatkowych zabezpieczen.
2.4 W przypadku, kiedy ryzyko jest na poziomie nieakceptowalnym, Administrator po
wprowadzeniu dodatkowych zabezpieczen, przeprowadza ponowng analize ryzyka.
2.5 Analiza ryzyka przeprowadzana jest za pomocg szablonu,

3. Ocena skutkéw dla ochrony danych osobowych

3.1 Dla zbioréw danych osobowych , w ktdrych znajduja sie dane osobowe, ktérych nieuprawnione
ujawnienie wigze sie z wysokim ryzykiem uszczerbku dla oséb, ktérych dane dotyczg
przeprowadzana jest ocena skutkdw dla ochrony danych osobowych, o ktérej mowa w art. 35
RODO (DPIA)

3.2 Ocena skutkéw dla ochrony danych osobowych polega na:

a. opisie planowanych operacji i celdéw przetwarzania,

b. opisie i ocenie przez administratora czy planowane operacje przetwarzania sg niezbedne i

proporcjonalne w stosunku do celow,
c. ocenie ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza,

d. opisie Srodkéw planowanych w celu zaradzenia ryzykiem, w tym okresleniu mechanizméw,

zabezpieczen i Srodkéw technicznych, majacych zapewnic bezpieczerstwo procesu.

VII. Inspektor Ochrony Danych

W jednostce istnieje obowigzek wyznaczenia Inspektora Ochrony Danych wynikajacy z art. 37 ust 1a
RODO. W zwigzku z powyiszym w Miejskim Osrodku Pomocy Spotecznej w ltawie zostanie
wyznaczony Inspektor Ochrony Danych. Za wyznaczenie IOD Odpowiada Administrator.

1. Inspektorem Ochrony Danych Osobowych w podmiocie moze by¢ jedynie osoba, ktéra posiada
fachowa wiedze na temat prawa i praktyki w jednostce.
2. Inspektor Ochrony Danych nie musi by¢ pracownikiem Miejskiego Osrodka Pomocy Spotecznej

w ltawie.

3. Administrator jest zobowigzany do udostepnienia danych kontaktowych Inspektora Ochrony

Danych w sposdb umozliwiajgcy jego identyfikacje i kontakt oraz jest zobowigzany powiadomic

o nich organ nadzorczy.

3.1 Poprzez udostepnienie danych Inspektora Ochrony Danych nalezy rozumieé, co najmniej ich
publikacje na stronie internetowej administratora oraz w widocznym miejscu, w siedzibie
administratora.

4. Administrator ma obowigzek zapewnié¢ Inspektorowi Ochrony Danych mozliwos¢
wykonywania jego obowigzkéw w sposdb niezalezny i zapewni¢ mu status, o ktérym mowa w
art. 38 RODO.

5. Zadania Inspektora Ochrony Danych :

5.1 informowanie administratora podmiotu przetwarzajagcego oraz pracownikéw, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy RODO i innych
przepiséw regulujgcych tg materie,



5.2
5.3

5.4

5.5

5.6
5.7

monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw,

podejmowanie dziatan zwiekszajgcych swiadomosc¢ personelu Miejskiego Osrodka Pomocy
Spotecznej w Itawie , inicjowanie i organizowanie szkolen personelu uczestniczacego w
operacjach przetwarzania,

przeprowadzanie wewnetrznych audytéw,

udzielanie na zadanie administratora zalecen, co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z rozdziatem VI niniejszego dokumentu,

wspotpraca z organem nadzorczym,

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

Inspektor Ochrony Danych jest wyznaczony na podstawie stosowanego zarzgdzenia
administratora.

Dane kontaktowe Inspektora Ochrony Danych sg przekazywane organowi nadzorczemu
wedtug trybu i za pomoca narzedzi opracowanych i wdrozonych przez organ nadzoru.

VIII. Rejestr czynnosci przetwarzania

1.

Dla zbioréw, w ktérych przetwarzane sg dane osobowe prowadzony jest rejestr czynnosci
przetwarzania.

Rejestr czynnosci przetwarzania winien zawiera¢ co najmniej informacje, o ktérych mowa w
art. 30 RODO.

Rejestr czynnosci przetwarzania jest prowadzony w oparciu o wzér rejestru czynnosci.

IX. INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA DANYCH OSOBOWYCH

Procedura definiuje katalog podatnosci i incydentdw zagrazajgcych bezpieczenstwu danych
osobowych oraz opisuje sposéb reagowania na nie. Jej celem jest minimalizacja skutkoéw wystgpienia
incydentdw bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen i wystepowania
incydentow w przysztosci.

X. Kontrole wewnetrzne i audyty bezpieczenstwa

Kontrolg systemdéw stuzgcych do przetwarzania danych osobowych zajmuje sie Inspektor
Ochrony Danych .

Kontrole przeprowadzane sg regularnie, co najmniej raz do roku, a w przypadku wystgpienia
incydentu w podmiocie , kompleksowg kontrole obejmujgcg wszystkie aspekty dziatalnosci
rozpoczyna sie nie pdzniej niz 7 dni po zakoniczeniu dziatan zwigzanych z incydentem, ktéry
wystapit.

Kontrola przeprowadzana jest z zastrzezeniem wymogow i termindw okreslonych w RODO.
Kontrola przeprowadzana jest przy uwzglednieniu minimalnych wytycznych jakimi sa:
badanie pod wzgledem zgodnosci z prawem, branzowymi standardami postepowania,
normami i przepisami wewnetrznymi.

Inspektor Ochrony Danych moze wykonywa¢ kontrole osobiscie, moze, przy aprobacie
Administratora wyznaczy¢ do tego inng osobe lub podmiot.

Kontrole przeprowadzane sg na podstawie programow kontroli, w ktérych opisywany jest ich
zakres, termin, cele oraz metody ich przeprowadzania oraz doraznie.

Proces kontroli musi by¢ dokumentowany i uzupetniony pozyskaniem obiektywnych
dowoddw na prawidtowos¢ procesu kontrolnego.



8. Jesli podczas kontroli stwierdzone zostajg nieprawidtowosci zagrazajgce systemowi ochrony
danych osobowych w podmiocie, kontroler musi niezwtocznie powiadomi¢ o tym fakcie
administratora.

9. Wynik kontroli musi by¢ udokumentowany i przekazany administratorowi w ciggu 14 dni od
jej zakonczenia.

10. Administrator moze zleci¢ badanie audytowe niezaleznemu podmiotowi, po poinformowaniu
o tym fakcie Inspektora Ochrony Danych.

XI. SZKOLENIA

1. Kazdy pracownik/ wspotpracownik Miejskiego Osrodka Pomocy Spotecznej w ltawie. , przed
przystgpieniem do pracy na zbiorach danych osobowych w podmiocie musi zostac
przeszkolony w zakresie przepiséw zwigzanych z ochrong danych osobowych.

2. Zaprzeprowadzenie szkolen odpowiada Inspektor Ochrony Danych

3. Kazde szkolenie musi by¢ udokumentowane listg obecnosci, na ktdrej poza imionami
i nazwiskami jego uczestnikdw z ich podpisami musi by¢ opisany zakres szkolenia.

4. Inspektor Ochrony Danych przeprowadza szkolenia w miare potrzeb, po kazdej zmianie
przepisdw majacych znaczenie dla proceséw ochrony danych osobowych w podmiocie oraz
nie rzadziej niz raz na 12 miesiecy.

Xil. Monitoring
W Miejskim Osrodku Pomocy Spotecznej w ltawie znajduje sie monitoring wizyjny niezbedny
do zapewnienia bezpieczeristwa pracownikédw i ochrony mienia. Zasady funkcjonowania
monitoringu reguluje regulamin wewnetrzny.



